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Resumo

O presente estudo teve como objetivo analisar a
aplicabilidade da inteligéncia artificial na gestao
escolar, considerando suas potencialidades de
inovagcdo e os riscos associados a seguranca
digital no contexto educacional.
Metodologicamente, trata-se de uma revisdo
integrativa da literatura, estruturada a partir da
estratégia PICO e orientada pelas diretrizes do
protocolo PRISMA, com buscas nas bases
SciELO, Scopus, DOAJ e Google Académico,
utilizando  descritores ~ combinados  por
operadores booleanos e critérios de inclusdo
restritos a artigos em lingua portuguesa,
brasileiros, disponiveis gratuitamente, em texto
completo e publicados entre 2023 e 2024. Os
resultados evidenciam uma organizag¢@o analitica
estruturada em oito categorias (Q1 a Q8),
distribuidas em  duas  macrodimensoes
interdependentes: no eixo Q1-Q4, observa-se a
reconfiguragdo dos processos de gestdo
educacional, marcada pela digitalizagdo da
administracdo escolar, pela assimetria na
capacidade institucional e maturidade digital,
pela insuficiéncia de letramento digital e
capacitagdo em IA e pela consolidagdo da gestao
orientada por dados (data-driven management),
evidenciando um processo de transformagao
técnico-organizacional sustentado por
automacao, analise de dados e reorganizagdo dos
fluxos decisérios. No eixo Q5-Q8, destacam-se
os desafios relacionados a seguranga digital,

incluindo vulnerabilidades cibernéticas
institucionais, riscos algoritmicos e problemas de
privacidade informacional, dependéncia

tecnoldgica com possivel reducdo da autonomia
decisoria humana e fragilidade normativa em
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Abstract

The objective of this study was to analyze the
applicability of artificial intelligence in school
management, considering its potential for
innovation and the risks associated with digital
security in  the  educational  context.
Methodologically, this is an integrative
literature review, structured using the PICO
strategy and guided by the PRISMA protocol
guidelines, with searches conducted in the
SciELO, Scopus, DOAJ, and Google Scholar,
using descriptors combined with Boolean
operators and inclusion criteria restricted to
Brazilian articles in Portuguese, available for
free, in full text, and published between 2023 and
2024. The vresults reveal an analytical
framework structured into eight categories (Q1
to 08), distributed across two interdependent
macro-dimensions: on the QI-Q4 axis, we
observe the reconfiguration of educational
management processes, marked by the
digitization of school administration, asymmetry
in institutional capacity and digital maturity,
insufficient digital literacy and Al training, and
the consolidation of data-driven management,
highlighting a  process of  technical-
organizational transformation supported by
automation,  data  analysis, and  the
reorganization of decision-making flows. In the
05-08 axis, challenges vrelated to digital
security stand out, including institutional cyber
vulnerabilities, algorithmic risks, and issues of
informational privacy; technological
dependence with a potential reduction in human
decision-making autonomy, and regulatory
fragility in educational cybersecurity, which
highlights a scenario of tensions between
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ciberseguranca educacional, o que evidencia um
cenario de tensdes entre inovagdo tecnoldgica,
riscos éticos e insuficiéncia regulatoria. Conclui-
se que a inteligéncia artificial configura-se como
um vetor de reestruturagdo da gestdo escolar,
cuja efetividade depende da articulagdo entre
maturidade tecnoldgica, formagdo profissional e
fortalecimento de politicas de seguranca digital e
governanca da informagao.

Palavras-chave: Gestdo Escolar. Tecnologias

technological innovation, ethical risks, and
regulatory inadequacy. It is concluded that
artificial intelligence serves as a driver of school
management restructuring, the effectiveness of
which  depends on the integration of
technological maturity, professional training,
and the strengthening of digital security policies
and information governance.

Keywords: School Administration. Digital
Technologies. Artificial Intelligence.

Digitais. Inteligéncia Artificial.

1 INTRODUCAO

A presente pesquisa aborda o tema da gestdo escolar em interface com as
tecnologias digitais, com foco na andlise da aplicabilidade da inteligéncia artificial no
contexto educacional. Em um cenario marcado pela crescente digitalizacdo dos processos
administrativos e pedagogicos, torna-se essencial compreender como essas ferramentas
podem contribuir para a otimizacdo da gestdo, melhoria da tomada de decisdes e
fortalecimento das praticas educacionais.

Quanto a problematiza¢do, buscou-se indagar a seguinte questao de pesquisa: “De
que maneira a inteligéncia artificial pode ser aplicada na gestdo escolar e quais sdo os
principais riscos relacionados a seguranga digital nesse contexto?”. Essa questdo emerge
da necessidade de equilibrar os beneficios proporcionados pelas inovagdes tecnologicas
com os desafios e vulnerabilidades que acompanham sua implementagdo, especialmente
no que diz respeito a prote¢ao de dados e a privacidade das informagdes.

O objetivo geral deste estudo ¢ analisar a aplicabilidade da inteligéncia artificial
na gestdo escolar, considerando suas potencialidades e limitagdes. Como objetivos
especificos, pretende-se: identificar as principais formas de uso da inteligéncia artificial
na gestdo educacional; examinar os beneficios proporcionados por essas tecnologias no
ambiente escolar; e investigar os riscos associados a seguranca digital, propondo
reflexdes sobre praticas mais seguras e eficazes.

A justificativa deste estudo reside na relevancia crescente das tecnologias digitais
no campo educacional, especialmente diante das transformagdes impulsionadas pela era
da informagdo. A adog¢do da inteligéncia artificial na gestdo escolar pode representar

avangos significativos em eficiéncia e inovagao, porém também exige atencao quanto aos
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aspectos éticos e de seguranca. Dessa forma, a pesquisa contribui para ampliar o debate
sobre 0 uso consciente e responsavel dessas ferramentas no ambiente educacional.

Por fim, quanto a estrutura do artigo, este estd organizado em quatro secdes
principais: a introdugdo, que apresenta o tema, a problematica e os objetivos; os métodos,
que descrevem os procedimentos adotados na realizagdo da pesquisa; os resultados e
analise, onde sdao discutidos os dados obtidos; e, por fim, as consideragdes finais, que

sintetizam as principais conclusdes e apontam possiveis caminhos para estudos futuros.
2 METODOS

O presente estudo caracteriza-se como uma revisdo integrativa da literatura,
método que possibilita a sintese e analise de producdes cientificas sobre determinado
tema de forma sistematizada e abrangente. Essa abordagem permite reunir e discutir
resultados de pesquisas ja publicadas, contribuindo para a constru¢do de um panorama
teorico consistente acerca da gestdo escolar e das tecnologias digitais, com énfase na
aplicabilidade da inteligéncia artificial e nos riscos de seguranca digital (Lima ef al., 2024;
Jahnke et al., 2025; Silva et al., 2025a; Lima et al., 2025a; Lima e Menezes, 2025; Lima
et al., 2024a; Lima et al., 2025b; Lima; Marta, 2026; Lima et al., 2026).

Para a conducdo da revisdo, utilizou-se a estratégia PICO (Populacao,
Intervencao, Comparacdo e Resultados), adaptada ao contexto da pesquisa. A populacio
(P) foi composta por estudos relacionados a gestao escolar; a interveng¢ao (I) correspondeu
ao uso da inteligéncia artificial e tecnologias digitais; a comparagao (C), quando presente,
envolveu praticas tradicionais de gestdo; e os resultados (O) focaram nos beneficios,
limitagdes e riscos de seguranca digital. Essa estratégia auxiliou na formulagao da questao
de pesquisa e na defini¢do dos critérios de busca e selecao dos estudos.

Os procedimentos metodoldgicos seguiram as diretrizes do PRISMA (Preferred
Reporting Items for Systematic Reviews and Meta-Analyses), garantindo maior rigor e
transparéncia no processo de revisdo. Inicialmente, foi realizada a identificacdo dos
estudos por meio de buscas nas bases de dados selecionadas. Em seguida, procedeu-se a
triagem, com a leitura dos titulos e resumos para exclusao de estudos duplicados ou que
nao atendiam aos critérios estabelecidos. Posteriormente, foi realizada a avaliacdo da
elegibilidade, com a leitura na integra dos artigos selecionados. Por fim, os estudos

incluidos foram analisados e sintetizados, compondo o corpo final da revisao.
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As buscas foram realizadas nas bases de dados Scientific Electronic Library
Online (SciELO), Scopus, Directory of Open Access Journals (DOAJ) e Google
Académico, por serem reconhecidas pela relevancia e abrangéncia na disseminagdo de
produgoes cientificas. Essas bases foram escolhidas com o intuito de garantir diversidade
e qualidade das fontes, contemplando estudos nacionais e internacionais pertinentes ao
tema investigado.

Para a localizagao dos artigos, foram utilizadas palavras-chave relacionadas ao
tema, como “gestdo escolar”, “inteligéncia artificial”, “tecnologias digitais” e “seguranca
digital”, combinadas por meio de operadores booleanos (AND, OR), de modo a ampliar
ou refinar os resultados das buscas conforme necessario. Essa estratégia possibilitou
maior precisdao na recuperagao dos estudos relevantes para a pesquisa.

Como critérios de inclusdo, foram selecionados artigos publicados em lingua
portuguesa, de origem brasileira, disponiveis gratuitamente, com texto completo e
publicados no periodo entre 2023 e 2024. Foram excluidos estudos que ndo atendiam a
esses critérios, bem como duplicidades e producdes que nao se relacionavam diretamente
com o objeto de investigacdo, assegurando a qualidade e a pertinéncia do material

analisado.

A tabela 1 evidencia os procedimentos realizados na revisdo integrativa.

Tabela 1. Procedimentos da revisdo integrativa.

Etapa Descri¢ao dos Procedimentos Fundamentagdo Metodologica

1. Delimitacdo do Formulagdo da questdo norteadora com base em Organizagdo logica da revisdo

problema de lacunas identificadas na literatura, estruturada por integrativa e alinhamento com

pesquisa meio da estratégia PICO, visando assegurar precisdao estudos baseados em evidéncias
conceitual e direcionamento analitico da investigagao.

2. Defini¢do dos Estabelecimento de critérios de inclusdo (artigos em Rigor metodoldgico
critérios de portugués, brasileiros, disponiveis gratuitamente, na
elegibilidade integra e publicados entre 2023 e 2024) e exclusdo

(duplicidades, estudos ndo pertinentes ao tema ou fora

do recorte temporal).

3. Estratégia de Construcdo de combinagdes estruturadas de Reprodutibilidade e
busca e descritores e palavras-chave (“gestdo escolar”, abrangéncia na recuperagdo das
rastreamento “inteligéncia artificial”, “tecnologias digitais”, evidéncias cientificas

“seguranca digital”’) com operadores booleanos
(AND, OR), aplicadas nas bases SciELO, Scopus,
DOAJ e Google Académico.

4. Identificagdo dos Levantamento inicial das producdes cientificas nas Diretrizes PRISMA — fase de
estudos bases selecionadas, seguido da exportagdo e identificagdo
organizacao dos resultados para analise subsequente.
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5. Triagem dos Leitura dos titulos e resumos para exclusdo de Diretrizes PRISMA — fase de
estudos producdes irrelevantes ou duplicadas, considerando triagem
aderéncia tematica e critérios previamente definidos.

6. Avaliacdo de Leitura integral dos artigos potencialmente relevantes, Diretrizes PRISMA — fase de
elegibilidade com analise criteriosa quanto a consisténcia elegibilidade

metodologica, pertinéncia tematica e adequacdo aos

objetivos da pesquisa.

7. Inclusio dos Selegdo final dos artigos que compdem o corpus da Diretrizes PRISMA — fase de
estudos revisdo, garantindo coeréncia com o escopo inclusdo
investigativo e qualidade cientifica.

8. Extragdo e Sistematizacdo das informagdes relevantes (autoria, Padronizagao analitica e sintese
organizacdo  dos ano, objetivos, métodos, principais resultados), qualitativa
dados permitindo comparabilidade e analise critica.

9. Andlise e sintese Integragdo interpretativa dos resultados, com Produgdo de conhecimento
dos achados identificagdo de convergéncias, divergéncias e lacunas critico e consolidado

na literatura acerca da aplicabilidade da inteligéncia

artificial e riscos de seguranga digital na gestdo

escolar.

10. Apresentagdo Estruturagdo dos achados em categorias tematicas, Clareza expositiva e rigor
dos resultados com discussdo fundamentada e articulagdio com o cientifico
referencial teorico.

Fonte: Dados da pesquisa (2026).

3 RESULTADOS E ANALISE DOS DADOS

Mediante a revisdo integrativa realizada, foram selecionados 5 artigos que
atenderam aos critérios de inclusdo estabelecidos. A tabela 2 expde a sintese dos

principais achados.

Tabela 2. Sintese dos principais achados

Autores (ano) Objetivo Método Principais resultados

Santos (2023) Analisar os impactos da Pesquisa qualitativa Evidencia que a IA promove
inteligéncia artificial na com abordagem inovagdo educacional, mas exige
educagdo e seus efeitos na bibliografica e reestruturagdo  pedagbgica e
transformag@o da escola documental formagdo docente continua

Rodriguez-Alegre Descrever a aplicacdo da Estudo bibliografico Conclui que a IA otimiza

et al. (2023) inteligéncia artificial na com analise processos administrativos, mas
gestdo organizacional na documental gera desafios de adaptacdo
América Latina institucional e tecnolédgica

Santos, Silva & Analisar os efeitos das Revisdo de literatura Aponta ganhos em eficiéncia e

Lima (2024) plataformas digitais e IA na com abordagem comunicagdo, porém  destaca
gestdo escolar publica qualitativa fragilidades na seguranca da
informagao
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Bustamante Bula Investigar o uso da IA na Revisdo sistematica Mostra potencial da IA na

& Camacho educag@o e suas implicagdes da literatura (2019— personalizagdo do ensino, mas

Bonilla (2024) pedagogicas 2023) alerta para riscos éticos e de
privacidade

Usart (2023) Avaliar  evidéncias da Estudo de revisdo de Indica que as tecnologias

efetividade das tecnologias evidéncias cientificas aumentam 0 desempenho

digitais e IA na educacdo educacional, mas exigem politicas

de seguranca digital robustas

Fonte: Dados da pesquisa (2026).

A andlise dos estudos selecionados evidencia, de forma convergente, que a
incorporacao da inteligéncia artificial (IA) na gestdo escolar representa uma
transformagdo estrutural significativa no modo como as instituicdes educacionais
organizam seus processos administrativos e pedagogicos. De acordo com Santos (2023),
essa transformagdo ndo se limita a introdu¢do de novas ferramentas tecnoldgicas, mas
implica uma reconfiguragdo das praticas educacionais, exigindo novas competéncias dos
gestores e profissionais da educagao.

Nesse sentido, observa-se que a [A surge como um elemento potencializador da
eficiéncia administrativa, sobretudo no que se refere a automagao de tarefas burocraticas,
analise de dados educacionais e suporte a tomada de decisdo. Essa perspectiva é reforgada
por Rodriguez-Alegre et al. (2023), ao destacarem que a inteligéncia artificial tem sido
incorporada as organizagdes educacionais latino-americanas como estratégia de
otimizacao de processos e melhoria da gestdo institucional.

Entretanto, os autores também convergem ao apontar que a adocdo dessas
tecnologias ndo ocorre de forma homogénea, sendo marcada por desigualdades
estruturais e limitagdes institucionais. Santos (2023) enfatiza que a auséncia de formacao
adequada dos gestores escolares constitui um dos principais entraves para a
implementa¢do eficaz da IA, o que compromete seu pleno aproveitamento no contexto
educacional.

Além disso, a literatura analisada evidencia que a integracdo de tecnologias
digitais na gestdo escolar estd diretamente associada a necessidade de reestruturacao dos
modelos tradicionais de administracao educacional. Nesse aspecto, Santos, Silva e Lima
(2024) destacam que as plataformas digitais e sistemas inteligentes t€ém promovido
avancos significativos na comunicacao institucional e na organizacao das redes de ensino,

embora ainda coexistam desafios operacionais relevantes.
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Um ponto de convergéncia importante entre os estudos refere-se a melhoria dos
fluxos de informag¢ao dentro das institui¢des escolares. A automacao e o uso de sistemas
baseados em IA permitem maior agilidade no processamento de dados, o que contribui
para decisdes mais rapidas e fundamentadas. No entanto, essa vantagem tecnologica vem
acompanhada de novos riscos, especialmente no campo da seguranca digital.

Nesse contexto, Usart (2023) ressalta que, embora as tecnologias digitais
contribuam para a melhoria do desempenho educacional, sua utilizacdo sem politicas
robustas de protecao de dados pode gerar vulnerabilidades significativas. Essa observagao
reforca a necessidade de equilibrio entre inovacao tecnoldgica e seguranga da informagao
no ambiente escolar.

Outro aspecto relevante identificado na andlise refere-se a dimensdo ética da
utilizagdo da inteligéncia artificial na educagdo. Bustamante Bula e Camacho Bonilla
(2024) destacam que, apesar do potencial da IA para personalizar processos de ensino e
aprendizagem, existem preocupagdes relacionadas a privacidade dos dados dos
estudantes e ao uso responsavel dessas informacoes.

Essa preocupacdo ética também se estende a gestdo escolar, uma vez que os
sistemas inteligentes lidam com grandes volumes de dados sensiveis. Assim, a auséncia
de regulamentagdes claras e politicas institucionais de protecao digital pode expor as
escolas a riscos cibernéticos e violagdes de privacidade.

Ainda sob essa perspectiva, os estudos indicam que a seguranca digital se
configura como um dos principais desafios contemporaneos da gestdo educacional
tecnologica. A crescente dependéncia de plataformas digitais amplia a superficie de
exposi¢do a ataques cibernéticos, exigindo estratégias preventivas mais eficazes por parte
das institui¢des de ensino.

Nesse sentido, Rodriguez-Alegre ef al. (2023) destacam que a efetividade da 1A
nas institui¢des educacionais latino-americanas depende fortemente da maturidade digital
das organizacgdes, o que inclui infraestrutura tecnoldgica adequada e cultura institucional
favoravel a inovacao.

Essa perspectiva refor¢a a compreensao de que a tecnologia, por si s6, ndo garante
melhorias na gestao escolar, sendo necessaria uma articulagcdo entre inovacao, formagao
profissional e politicas educacionais consistentes. Santos (2023) corrobora essa ideia ao
apontar que a auséncia de planejamento estratégico para a adogao da IA pode resultar em

sua utilizagdo superficial, limitada apenas a automacao de processos basicos.
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Além disso, observa-se que a gestdo escolar contemporanea passa a assumir um
carater cada vez mais orientado por dados, fendmeno conhecido como ‘“data-driven
management”. Esse modelo, segundo Santos, Silva e Lima (2024), permite maior
precisdo na tomada de decisdes administrativas, uma vez que se baseia na analise de
grandes volumes de informagdes educacionais em tempo real.

No entanto, essa dependéncia crescente de dados também amplia preocupagdes
relacionadas a integridade, confidencialidade e seguranca das informacdes. Os autores
ressaltam que muitas redes de ensino ainda ndo possuem protocolos robustos de prote¢ao
digital, o que aumenta a vulnerabilidade dos sistemas escolares frente a possiveis ataques
cibernéticos.

Nesse cenario, Usart (2023) complementa a andlise ao afirmar que a expansao das
tecnologias digitais no campo educacional deve ser acompanhada por politicas publicas
de seguranca da informagdo, capazes de garantir o uso responsavel e seguro dessas
ferramentas. Sem esse suporte institucional, os beneficios tecnologicos podem ser
comprometidos por riscos sistémicos.

Outro ponto relevante identificado na literatura ¢ a necessidade de formagao
continuada dos gestores escolares. Santos (2023) enfatiza que a baixa familiaridade com
ferramentas de inteligéncia artificial limita a capacidade de analise e interpretacao dos
dados gerados pelos sistemas digitais, comprometendo a eficacia da gestdo baseada em
tecnologia.

De forma complementar, Bustamante Bula e Camacho Bonilla (2024) destacam
que a formagao docente e gestora deve incluir ndo apenas aspectos técnicos, mas também
reflexdes éticas sobre o uso da IA. Isso porque a utilizagdo de algoritmos na educagdo
envolve decisdes que podem impactar diretamente o percurso formativo dos estudantes.

Os autores também alertam para o risco de automatizacao excessiva dos processos
educacionais, o que pode levar a reducao da autonomia dos gestores e a dependéncia de
sistemas algoritmicos. Essa questdo levanta debates importantes sobre o equilibrio entre
interven¢do humana e decisdes automatizadas na gestao escolar.

Nesse contexto, a analise integrada dos estudos revela que a inteligéncia artificial
deve ser compreendida como uma ferramenta de apoio e ndo de substitui¢ao da gestdao
humana. Essa visdo ¢ compartilhada por todos os autores analisados, que defendem a

centralidade do papel do gestor na mediacdo entre tecnologia e pratica educacional.
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A analise dos estudos evidencia que a ampliacao do uso de sistemas baseados em
inteligéncia artificial na gestdo escolar intensifica significativamente a exposicao das
institui¢des a riscos relacionados a segurancga digital. Esse cenario ¢ destacado por Usart
(2023), ao afirmar que a digitalizagdo dos processos educacionais amplia a superficie de
vulnerabilidade das organizagdes, especialmente quando ndo acompanhada por
protocolos de protecao de dados estruturados.

Nesse contexto, a seguranca da informacao emerge como um elemento central na
discussdo sobre inovagdo tecnoldgica na educagdo. A auséncia de politicas claras de
governanga digital pode comprometer a integridade de dados sensiveis de estudantes,
professores e gestores, o0 que representa um risco institucional relevante. Bustamante Bula
e Camacho Bonilla (2024) reforcam que a coleta e o processamento de dados por sistemas
inteligentes exigem rigor ético e técnico na sua utilizagao.

Além disso, observa-se que muitas institui¢des educacionais ainda ndo possuem
infraestrutura adequada para lidar com incidentes de seguranga cibernética. Essa
limitagdo estrutural torna as escolas mais suscetiveis a ataques como vazamento de dados,
invasdes de sistemas e uso indevido de informagdes pessoais, o que reforca a necessidade
de politicas de protecdo digital mais robustas.

Santos, Silva e Lima (2024) destacam que a adogao de plataformas digitais na
gestdo escolar, embora traga beneficios em termos de eficiéncia administrativa, também
amplia os desafios relacionados a seguranca da informacdo. Os autores apontam que
muitas redes de ensino ainda operam com sistemas desatualizados ou sem protocolos de
seguranca adequados.

Outro aspecto critico identificado na literatura refere-se a dependéncia crescente
de sistemas automatizados para a tomada de decisdo. Santos (2023) alerta que, quando os
gestores passam a confiar excessivamente em algoritmos, ha o risco de redugdo da
capacidade critica humana, o que pode impactar negativamente a qualidade das decisdes
educacionais.

Essa questao se torna ainda mais sensivel quando se considera que os algoritmos
utilizados em sistemas de [A podem reproduzir vieses existentes nos dados utilizados para
seu treinamento. Assim, decisdes automatizadas podem reforgar desigualdades
educacionais ou produzir resultados pouco equitativos, exigindo constante supervisdo

humana.
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Rodriguez-Alegre et al. (2023) complementam essa andalise ao indicar que a
adog¢do da inteligéncia artificial na gestdo organizacional educacional latino-americana
ainda ocorre de forma desigual, o que agrava disparidades entre instituicdes com maior €
menor acesso tecnologico. Essa desigualdade digital impacta diretamente a capacidade
de implementacao segura e eficiente dessas tecnologias.

Nesse cendrio, a falta de capacitagdo especifica em seguranca digital entre
gestores escolares representa um fator de risco adicional. A auséncia de conhecimento
técnico sobre protecao de dados e ciberseguranca dificulta a implementacao de estratégias
preventivas eficazes no ambiente educacional.

Usart (2023) refor¢a que a sustentabilidade da inovagdo tecnologica na educagao
depende diretamente da existéncia de politicas publicas voltadas a seguranca digital,
incluindo formacao continuada, infraestrutura adequada e regulamentagdo especifica para
o uso de tecnologias inteligentes.

De forma complementar, a tabela 3 evidencia a matriz de categorizagao analitica

dos achados da revisdo integrativa.

Tabela 3. Matriz de categorizag@o analitica dos achados da revisdo integrativa

Q  Dimensdes Dimensdo analitica Categoria emergente Pontos abordados
Q1 Gestdo escolar e Reconfiguragdo dos Digitalizagdo da Automagio de processos
inteligéncia processos de gestdo administragdo escolar  burocraticos; apoio a decisdo
artificial educacional gerencial;  reorganizagdo de
fluxos administrativos e
pedagdgicos
Q2 Gestdo escolar e Capacidade Assimetria na ado¢do Desigualdade entre redes de
inteligéncia institucional e tecnoldgica ensino; limitacdes de
artificial maturidade digital infraestrutura tecnologica;
diferentes niveis de
implementagdo da 1A
Q3 Gestdo escolar ¢ Formagao e Letramento digital e Necessidade de formacao
inteligéncia competéncias capacitacdo em IA continuada; baixa proficiéncia
artificial profissionais em ferramentas inteligentes;
dificuldade na interpretagdao de
dados educacionais
Q4  Gestdo escolar e Processos decisorios Gestdo orientada por Uso de dados para planejamento;
inteligéncia educacionais dados (data-driven suporte a tomada de decisdo;
artificial management) dependéncia de sistemas
analiticos
Q5  Seguranca digital Governanga da Vulnerabilidades Falta de protocolos de seguranga;
e riscos informagao cibernéticas risco de vazamento de dados;
tecnologicos educacional institucionais fragilidade na protecdo de

sistemas escolares
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Q6  Seguranca digital Etica e uso de dados Riscos algoritmicos e Coleta de dados sensiveis;
e riscos na educagdo privacidade auséncia  de  transparéncia
tecnologicos informacional algoritmica; possiveis vieses em

sistemas automatizados

Q7 Seguranca digital Dependéncia Reducdo da autonomia Excesso de confianga em
e riscos tecnologica e decisoria humana algoritmos; substitui¢do parcial
tecnologicos autonomia do julgamento humano;

necessidade de supervisao critica

Q8  Seguranca digital Politicas publicas e Fragilidade normativa Auséncia de diretrizes
e riscos regulacdo em ciberseguranca especificas; necessidade de
tecnologicos educacional regulamentagdo da 1A;

fortalecimento de politicas de
protecao digital

Fonte: Dados da pesquisa (2026).

A matriz de categorizagdo analitica apresentada evidencia uma organizagao
estruturada dos achados da revisdo integrativa, permitindo compreender de forma
sistémica como a inteligéncia artificial e a seguranca digital se articulam no contexto da
gestdo escolar contemporanea. De modo geral, observa-se que as dimensdes Q1 a Q4
concentram elementos relacionados a inovagao, eficiéncia e reconfiguragdo dos processos
de gestdo, enquanto Q5 a Q8 deslocam o foco para riscos, vulnerabilidades e desafios
regulatorios associados a digitalizagdao educacional.

No eixo Ql, referente a reconfiguracdo dos processos de gestdo educacional,
identifica-se que a digitalizagdo da administracdo escolar representa uma mudanca
paradigmatica na forma de organizagdo institucional. A automacdo de processos
burocraticos e o apoio a tomada de decisdo gerencial indicam um movimento de
racionalizacdo administrativa, no qual a inteligéncia artificial passa a atuar como
instrumento de otimizagao dos fluxos escolares.

Essa transformacao, entretanto, ndo ocorre de forma isolada, pois est4 diretamente
condicionada a capacidade institucional e ao nivel de maturidade digital das redes de
ensino, conforme expresso em Q2. A assimetria na adogdo tecnologica revela que a
incorporagdo da [A depende fortemente de infraestrutura adequada, investimentos
continuos e condigdes materiais que ainda ndo estdo uniformemente distribuidas entre as
institui¢des educacionais.

Nesse sentido, a desigualdade entre redes de ensino evidencia que a inovagao
tecnologica, longe de ser neutra, reproduz e, em alguns casos, amplia disparidades

estruturais j4 existentes no sistema educacional. A auséncia de condi¢des equitativas de
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acesso as tecnologias digitais limita o potencial transformador da inteligéncia artificial na
gestao escolar.

A dimensao Q3, relacionada a formagao e competéncias profissionais, refor¢a um
dos principais entraves a consolidagdo desse processo de transformacdo: o letramento
digital dos gestores e profissionais da educacdo. A necessidade de formagdo continuada
evidencia que o dominio técnico das ferramentas de IA ainda ¢ insuficiente,
comprometendo sua utiliza¢ao plena e critica.

Além disso, a dificuldade na interpretacdo de dados educacionais indica que a
simples disponibilidade tecnoldgica ndo garante sua efetividade, sendo indispensavel o
desenvolvimento de competéncias analiticas e informacionais. Assim, a inteligéncia
artificial exige ndo apenas infraestrutura, mas também capital humano qualificado para
sua adequada implementagao.

No eixo Q4, observa-se a consolidacao da gestdo orientada por dados (data-driven
management), na qual os processos decisorios passam a ser fundamentados em evidéncias
produzidas por sistemas analiticos. Esse modelo amplia a capacidade de planejamento e
monitoramento da gestdo escolar, conferindo maior precisao as decisdes administrativas.

Contudo, a dependéncia crescente de sistemas automatizados levanta
questionamentos sobre o equilibrio entre andlise algoritmica e julgamento humano.
Embora os dados contribuam para maior objetividade, hé o risco de redugdo da autonomia
decisoria dos gestores, caso ndo haja mediagao critica adequada.

A partir de QS5, inicia-se o eixo relacionado a seguranca digital, no qual a
governan¢a da informagdo educacional emerge como uma preocupacao central. As
vulnerabilidades cibernéticas institucionais indicam que muitas escolas ainda operam sem
protocolos robustos de seguranga, o que as torna suscetiveis a ataques e violagdes de
dados.

Essa fragilidade estrutural evidencia que a digitalizacao da gestdo escolar deve ser
acompanhada por politicas consistentes de protecdo da informacdo, sob pena de
comprometer a integridade dos sistemas educacionais e a confidencialidade dos dados
armazenados.

Em Q6, a dimensao ética e o uso de dados na educacao ampliam essa discussao
ao evidenciar os riscos algoritmicos e as implicagdes relacionadas a privacidade

informacional. A coleta massiva de dados sensiveis, aliada a auséncia de transparéncia

Veredas do Direito, v.23, €236323 — 2026



GESTAO ESCOLAR E TECNOLOGIAS DIGITAIS: ANALISE DA APLICABILIDADE DA INTELIGENCIA ARTIFICIAL E OS RISCOS DE SEGURANCA DIGITAL

nos algoritmos, levanta preocupagdes sobre possiveis vieses € injustigas nos processos
automatizados.

Essa problematica reforca a necessidade de regulamentagdes especificas que
garantam o uso responsavel da inteligéncia artificial, especialmente em contextos
educacionais, onde as decisdes impactam diretamente o percurso formativo dos
estudantes.

O eixo Q7 aborda a dependéncia tecnologica ¢ a autonomia decisoéria,
evidenciando que o excesso de confianca em sistemas automatizados pode levar a redugao
da participagdo critica dos profissionais da educagdo. A substitui¢do parcial do
julgamento humano por algoritmos configura um risco relevante para a gestdo escolar.

Nesse cenario, torna-se indispensavel a manutengao da supervisao humana como
elemento central do processo decisorio, garantindo que a inteligéncia artificial seja
utilizada como ferramenta de apoio ¢ ndo como substituto da analise pedagdgica e
administrativa.

Por fim, o eixo Q8 destaca a fragilidade normativa em ciberseguranca
educacional, evidenciando a auséncia de diretrizes claras para o uso da inteligéncia
artificial na educagdo. Essa lacuna regulatoria compromete a implementagao segura das

tecnologias digitais e limita sua sustentabilidade no longo prazo.
4 CONSIDERACOES FINAIS

As consideracdes finais deste estudo evidenciam que a incorporagdo da
inteligéncia artificial na gestdo escolar representa um movimento estruturante de
transformagdo dos processos educacionais, com impactos diretos na organizagdo
administrativa, na tomada de decisdo e na dindmica institucional das escolas. A analise
integrativa evidenciou que a IA ndo se limita a uma inovacdo instrumental, mas
configura-se como um elemento reconfigurador das praticas de gestdo, especialmente ao
introduzir modelos baseados em dados e automagdo de processos.

Observou-se que, no ambito das potencialidades, a inteligéncia artificial contribui
significativamente para a otimiza¢do dos fluxos administrativos, reducdo de tarefas
burocraticas e qualificagdo do suporte a decisdo gerencial. Esses elementos indicam um
avanco em direcdo a uma gestdo mais eficiente e responsiva, alinhada as demandas

contemporaneas de digitaliza¢do dos sistemas educacionais.
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Entretanto, os resultados também evidenciaram que a efetividade dessa
transformagao estd condicionada a maturidade digital das institui¢des e a disponibilidade
de infraestrutura tecnoldgica adequada. As desigualdades entre redes de ensino
demonstram que a implementagdo da IA ocorre de forma heterogénea, refletindo
assimetrias estruturais que ainda caracterizam o cendrio educacional.

Outro ponto central identificado refere-se a formacdo dos profissionais da
educagdo, especialmente dos gestores escolares. A andlise aponta que a auséncia de
letramento digital e capacitagdo especifica em inteligéncia artificial limita a apropriagdo
critica dessas tecnologias, comprometendo seu uso estratégico e potencializando
aplicagdes superficiais ou pouco eficazes.

No que diz respeito aos riscos, os achados evidenciam que a seguranca digital
constitui um dos principais desafios associados a adogdo da IA na gestdo escolar. A
vulnerabilidade dos sistemas, aliada a auséncia de protocolos robustos de protecdo de
dados, expde as instituicdes a riscos como vazamento de informagdes e ataques
cibernéticos.

Além disso, as questdes éticas relacionadas ao uso de dados educacionais e a
transparéncia algoritmica emergem como dimensdes fundamentais para o debate
contemporaneo. A possibilidade de reproducdo de vieses e a coleta intensiva de dados
sensiveis exigem maior rigor normativo e responsabilidade institucional no uso dessas
tecnologias.

Também se destaca a preocupagdo com a crescente dependéncia de sistemas
automatizados, o que pode resultar na reducdo da autonomia decisoria dos gestores
escolares. Esse cenario reforca a necessidade de equilibrio entre a utilizacdo de
ferramentas inteligentes e a manutengao do julgamento humano como elemento central
da gestao educacional.

Outro aspecto relevante refere-se a fragilidade das politicas publicas e a auséncia
de diretrizes especificas para a regulamentacdo do uso da inteligéncia artificial na
educagdo. Essa lacuna normativa compromete a seguranga e a sustentabilidade da
inovagao tecnologica no ambiente escolar, exigindo a¢des mais estruturadas por parte dos
Orgaos responsaveis.

Diante disso, conclui-se que a inteligéncia artificial apresenta um potencial
significativo para qualificar a gestdo escolar, desde que sua implementacdo seja

acompanhada por investimentos em infraestrutura, formagdo continuada e politicas
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efetivas de seguranca digital. Sem essas condic¢des, os riscos podem se sobrepor aos
beneficios.

Por fim, este estudo refor¢a a necessidade de uma abordagem critica e integrada
sobre o uso da inteligéncia artificial na educagdo, considerando simultaneamente suas
potencialidades e limitagdes. Sugere-se, para pesquisas futuras, a realiza¢ao de estudos
empiricos em institui¢cdes escolares especificas, a fim de aprofundar a compreensao sobre

os impactos reais dessas tecnologias no cotidiano da gestao educacional.
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